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设备硬件篇介绍
规格参数
	规格型号
	ZD420

	硬件
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	处理器
	双核处理器+1G内存+16G闪存

	操作系统
	Linux操作系统

	存储
	支持TF卡存储

	摄像头
	双目，210万有效像素，1920*1080

	成像器件
	1/2.8" Progressive Scan CMOS

	镜头
	6mm

	4G模块
	选配

	Wifi模块
	选配

	蓝牙模块
	选配

	扬声器
	标配，语音播放内容可定制

	性能
	

	识别高度
	1.2~2.2米，角度可调

	识别距离
	0.5~1.5米，视镜头可变

	人脸角度
	左右30度，上下30度

	识别时间
	小于0.5秒

	人脸容量
	24000张

	存储容量
	16万条抓拍记录

	接口
	　

	开关量输出
	1 路开关量输出，其他GPIO口可以定制线

	网络接口
	1 个 RJ45 10M / 100M 自适应以太网口，可定制千兆网口

	韦根接口
	1 路韦根接口输入，1 路韦根接口输出

	USB 接口
	1 路 USB 接口做device，1路内置usb接口可设置OTG模式

	摄像机参数
	　

	摄像机
	双目摄像头，可见光和近红外，支持活体检测

	有效像素
	210万有效像素，1920*1080

	最低照度
	彩色0.01Lux @F1.2(ICR);黑白0.001Lux @F1.2 (ICR)

	信噪比
	≥50db(AGC OFF)

	宽动态范围
	120db，ISP算法人脸局部曝光

	视频编码
	H.265 Main Profile编码/H.264 BP/MP/HP编码/MJPEG编码

	图像分辨率
	主码流
	50Hz: 25fps (1920×1080,1280×720)

	
	
	60Hz: 30fps (1920×1080,1280×720)

	
	次码流
	720*576，1-25(30)帧/秒/640*480，1-25(30)帧/秒                                                                                         320*240，1-25(30)帧/秒                                                                                   

	功能
	

	网页端配置
	支持

	设备远程升级
	支持

	部署方式
	支持公网、局域网使用

	常规参数
	　

	工作温度
	-30℃ - +60℃

	工作湿度
	0～90%相对湿度,无冷凝

	盐雾等级
	Rp6级以上

	抗静电
	接触±6KV，空气±8KV

	供电
	DC12V/3A

	防暴等级
	IK07

	防护等级
	IP66

	设备功率
	12W(MAX)

	设备尺寸
	128(宽) * 28(厚) *240(高)mm

	立柱孔径
	36 mm

	屏幕规格
	7寸IPS高清屏

	设备重量
	1.5千克


产品尺寸
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接口定义及说明
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	序号
	名称
	数量
	备注

	1
	网口
	1
	RJ45

	2
	电源
	1
	DC12V IN

	3
	USB
	1
	USB 2.0

	4
	开关量输出
	1
	开关量输出接口 A+/B-

	5
	韦根协议输入接口
	1
	vcc12V

GND

D0

D1

	6
	韦根协议输出接口
	1
	vcc12V

GND

D0

D1


适用场景
人员道闸、智慧门岗、公安部人证验证等
主要特性
·支持双目活体检测
·支持强逆光环境下人员运动人脸追踪曝光
·独有的人脸识别算法，精准识别人脸，人脸识别时间小于0.5s
·内置国产CPU
·采用LINUX操作系统，系统稳定
·H.265编码格式视频流通过ONVIF协议、GB28181协议直接连接NVR等存储设备
·支持TF卡本地存储，图片连续存储1年、视频连续存储1个月或更长（和选配TF卡容量有关）
·平均无故障运行时间 MTBF＞50000h
·支持24000+的人脸比对库及16万条识别记录
·接口协议丰富，支持Windows/Linux等多种平台下的TCP/IP、UDP、RTP、RTSP、RTCP、HTTP、DNS、DDNS、DHCP、SMTP、UPNP、MQTT协议
·工作温度：-30℃-60℃
·IP66级防水、防尘
·内置光敏传感器，自动调节补光灯强度
·丰富的硬件接口（I/O、WG26、WG34、RJ45）
·7寸IPS全视角高清显示屏，图像无拖影、无延迟
·自动增益、自动白平衡，让图像真实的色彩自然还原
·内置视频监控专用黑光级传感器，低照度识别更精准
·3D降噪、透雾技术，使得低照度下的监控画面更加清晰细腻
·支持码流和I帧间隔设置
·支持视频区域部分屏蔽
·支持ROI编码
·可自动白平衡、手动白平衡
·支持最大曝光时间设置
·支持手机监控设置
·支持2D降噪、3D降噪
·支持录像计划时间段以及上传方式设置
·支持视频亮度、对比度、色调、饱和度、gamma调节
·支持设置最长自动曝光时间
·支持人脸智能曝光、人脸智能增强设置
设备软件篇说明
1.1系统登录及退出

IE浏览器中地址栏中输入设备IP地址（设备默认IP：192.168.2.10），回车打开登录页面, 输入用户名、密码（默认均为admin），点击登录即可登录到设备IE参数设置页面.
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点击页面右上角的退出按钮，可退出到登录页面。若忘记密码，请联系本公司技术支持部门。
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2.1系统管理-参数设置
2.1.1开门条件:开门条件设置页面如下图所示：
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【开门方式】：
【1.人脸开门方式】常规开门方式，选择该方式，直接通过白名单、刷身份证方式通行；
【2.远程开门方式】选择该方式，可正常比对，但不会开门，也不会记录控制记录，需要通过对接的平台端控制开门。
【3.人脸或远程开门方式】通过人脸或远程开门两种方式进行开门。
【4.人脸核验，远程开门方式】通过人脸验证通过再进行远程开门方式。
【黑白名单验证门限】该项为名单库跟人脸验证开门的门限值，验证开门类型选择“白名单+人脸验证开门”。当现场抓拍人脸跟白名单人员相似度达到设置的值（默认85，建议设置不要低于85，当名单数较大，建议设置门限值86以上），即可验证成功开门。
【身份证验证门限】人证合一验证门限，当刷取的身份证中提取的人脸跟现场抓拍的人脸相似度达到设置的值（默认50，建议设置不小于85），即可验证成功开门。
【验证复位时间】在一体机识别完人脸之后恢复正常的时间设置，1到10秒可供选择。
【口罩检测】若勾选，则检测被识别人员是否佩戴口罩，佩戴口罩成为验证通过的基础性条件。
【白名单 + 人脸验证开门】1:N比对方式，即现场人员跟名单库中的人员进行比对。
【身份证 + 人脸验证开门】人证合一比对方式，需要身份证跟人一致。
【白名单 + 身份证 + 人脸验证开门】身份证、白名单、现场抓拍人脸都要一致。
【白名单 或 身份证 + 人脸验证开门】白名单 + 人脸验证开门、白名单 + 人脸验证开门两种方式同时进行。
【韦根刷卡开门】通过在外接韦根读卡器上刷卡识别，比对成功开门。
【韦根刷卡 + 白名单验证开门】通过在外接韦根读卡器上刷卡识别，且人脸
比对成功开门。
【韦根刷卡开门 或 白名单验证开门】通过在外接韦根读卡器上刷卡识别比对成功开门或人脸验证比对成功开门。
【口罩开门】勾选该项，需要配到口罩才能开门，否则提示“请佩戴口罩”。 

【控制接口】：
【1.开关量】硬件接线接设备的KZ_OUTA+/ KZ_OUTB-引出线，验证成功可开门（黑名单除外）。
【保持时间】开门信号保持的时间长短，开关量和韦根接口两种控制模式均以此为准。
【2.韦根接口】采用韦根协议发送开门信号，硬件接设备的WG引出线，接线顺序：1—+12V、2—接地、3—D0、4—D1。
【韦根协议】支持韦根26位、34位。
【门禁公共卡号】用于人证合一验证方式，当身份证跟人脸验证成功，同时选择了韦根接口，则发送该卡号到控制板，该值范围1~ 4294967295。
【自动生成门禁卡号时的范围】添加名单时选择自动生成方式有效，门禁卡号由起始范围+1依次递增，该值范围1~ 4294967295。
【3.开关量+韦根接口】两种同时支持，可同时控制。
【保持时间】状态的保持时间设置，超过该时间自动恢复初始状态
点击【保存】 按钮，设置即可生效。

【大小端模式】针对十六进制韦根卡号，大端模式进行正向读取，小端模式进行逆向读取。
【卡号方式】可选择十进制或十六进制。
【韦根协议】26位和34位为常规韦根协议。
【门禁公共卡号】在门禁卡号范围内设置该卡号作为通用门禁卡号。
【自动生成门禁卡号的范围】设置一个范围，自动生成卡号则在此范围生成。
【开门动作】可选择常开或常闭，所选动作为开门时刻人脸机输出信号所表示的动作。
【保持时间】用来设置开门状态持续的时间，以毫秒为单位。
2.1.2提示声音及界面

提示声音及界面的页面设置项如下图所示：
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【音量】设置语音播报的声音大小。
【是否显示名字】勾选该项，则在界面显示名字。
【验证成功播报声音】勾选该项，白名单人员或者刷身份证，验证通过时，设备会对应播放“请通行”语音提示。
【验证黑名单播放声音】勾选该项，黑名单人员验证成功时，设备会对应播放“禁止通行”语音提示。
【远程控制播放声音】勾选该项，用于通过对接的平台端控制语音播放。
【验证成功界面提示】该项，白名单人员或者刷身份证，验证通过时，设备本地端界面文字提示“XXX，请通行！”。
【验证黑名单界面提示】勾选该项，黑名单人员验证成功时，设备本地端界面文字提示“禁止通行！”
【名单未注册界面提示】勾选该项，未注册的人员识别后播放“请登记”，界面显示“陌生人”。
【IC卡号隐藏】勾选该项，在读取卡号之后隐藏该信息。
【IP隐藏】勾选该项，在界面不显示IP信息。
【是否显示本地ID】勾选该项，会把设备ID显示在界面中。
【是否显示注册人数】勾选该项，会把设备的注册人数显示在界面中。
【比对成功显示】选择抓拍图像，验证成功时设备本地端人脸图片位置显示的是现场抓拍到的人脸，选择注册头像，验证成功时设备本地端人脸图片位置显示的是注册的头像。
2.1.3登录密码

登录密码设置页面如下图所示，密码支持英文大小写+数字，总长度不超过63个字符长度。点击【保存】 按钮，设置即可生效。
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2.1.4系统信息及IP地址

系统信息及IP地址参数设置页面如下图所示，
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【本机名称】支持中英文数字混合，不支持特殊字符，最大63字符。
【本机ID】设备序列号，不可更改。
【版本号】设备当前版本号，只做显示。
【版本生成时间】设备当前版本号生成的时间，只做显示。
【WEB版本】设备当前WEB版本，只做显示。
【Web端口】默认80，建议客户不做修改。
【DHCP】开启或关闭自动配置IP的功能。
【IP地址】设置人脸识别一体机的设备登入IP，默认192.168.2.10。
【IP检测】点击检测IP地址的可用性。
【子网掩码】默认是255.255.255.0，建议客户不做修改。
【网关】设置人脸识别一体机的网关IP，例如当设备要通过路由器接入公网时， 网关 IP 即设置成接入公网的路由器 IP。

【DNS】若要使用 DDNS（动态域名解析） 功能， 则需要正确设置设备的 DNS 地址为设备所在地的 DNS 地址，如深圳地区的可用DNS为：202.96.128.86，在非深圳地区使用DDNS功能时，请修改为当地的DNS。

其中：默认使用首选DNS，备用DNS目前不生效。
点击【保存】 按钮，设置即可生效。

2.1.5中心连接
中心连接参数设置页面如下图所示：
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【服务器地址】监控中心的地址，如：人脸II智能管理中心服务器地址，如下图的172.168.2.65。
【中心端口】监控中心的，如6023。
【用户名】监控中心的用户名，默认admin，最大30字符。
【密码】监控中心的密码，默认admin，最大30字符。
【上传实时抓拍图片】勾选使能，则现场抓拍的记录上传到监控中心。
【上传比对认证结果】勾选使能，则比对成功的记录上传到监控中心。
点击【保存】 按钮，设置即可生效。

注意：设备IP跟监控中心的IP需要在同一个网段。
下图为本司的人脸II智能管理中心的本地配置页面；若需要请联系本公司技术支持部门提供。
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2.1.6系统时间
系统时间设置页面如下图所示：
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【时区】点击选择时区。
【服务器地址】NTP服务器的地址，默认clock.isc.org，若通过该服务器地址校时，需要设备能上网，且服务器正常工作。
【服务器端口】NTP服务器的端口，默认123.

【校时间隔】跟NTP服务器多久校时一次，以小时为单位，最低1小时。
【设备时间】显示时间同步后设备当前的实时时间。
【设置时间】手动设置设备的时间。
【与计算机时间同步】勾选该项，则时间跟当前登录设备的PC时间同步。
点击【保存】 按钮，设置即可生效。

2.1.7人脸参数设置

人脸IPC参数设置页面如下图所示：
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该项是设置人脸识别一体机内部人脸抓拍机的部分参数，可通过当前页面设置部分参数， 以下是具体人脸最小像素和人脸识别距离的对应关系：
	2019-06-24版本：人脸最小像素
（0～960px）
	2019-07-02版本：人脸最小像素
（0~960px）
	可识别距离
m

	0
	0
	超过4米

	50
	50
	超过4米

	100
	100
	2.18

	150
	150
	1.52

	180
	180
	1.25

	200
	200
	1.14

	240
	240
	0.9

	300
	300
	0.78

	500
	500
	0.45

	600
	600
	0.37

	700
	700
	0.3


点击【保存】 按钮，设置即可生效。

2.1.8文件升级

文件升级页面如下图所示：
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点击【升级文件】，在弹出的升级框中，选中要升级的固件的IE升级包（如：FaceGate-4061040-IE.tar），点击【升级】，升级完成页面会提示“升级成功”。注意：升级成功后，软件会自动重启，升级完成后，请清空浏览器缓存，等待两分钟再重新登录。
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2.1.9恢复出厂

恢复出厂设置页面如下图所示，勾选要恢复出厂的设置项，点击【保存】，设置即可生效。注意：“名称及ip地址”或“抓拍记录”或“名单登记记录”或“控制记录”进行恢复出厂应用软件将重启!
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2.1.1设备维护

设备维护设置页面如下图所示：
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【系统自动重启维护】点击选择需要维护的时间，选择好时间后，应用软件将在设置的时间点自动重启维护。
【视频图像显示】选择显示彩色图像或者红外图像。
【出入口选择】可选择单向、出口、入口三种模式。
【网络测试】用来测试该IP在所在局域网的可用性。
【接口测试】选择<一键全测试>则设备自动进行所有测试，选择<单项测试>则显示所有测试项用户自主选择测试项目。
【重启设备】手动重启应用软件。
【关闭设备】手动关闭设备，即整个系统将会关闭；设备断电前请先手动关闭设备，等待设备关闭完成再断电。
点击【保存】 按钮，设置即可生效。
2.1.2系统参数设置

系统参数设置页面如下图所示：
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【语言】点击选择系统语言，保存后，软件将重启。
【身份证读卡器类型】分为类型一（中控IDM30、华视、雅博）、类型二（精伦），类型三（中控IDM30、中控ID100）。
【是否显示人脸框】勾选使能，GUI端有人脸时，会对应叠加人脸识别框。
【记录抓拍+记录身份证+记录认证】勾选认证时记录此三项信息。
【活体检测模式】设置活体检测功能的启闭。
【活体阈值】检测到人脸时，判断该人脸是否为活体的阀值大小，需要设备支持活体检测功能；非活体设备无此参数。
【连续活体帧数】检测到人脸时，当得到的活体阀值数值大于或者等于【活体阀值】设置项中的数值，则会判断连续得到的帧数是否都达到该数值，当【活体阀值】和【连续活体帧数】都达到设置的值时，则认为为活体，需要设备支持活体检测功能；非活体设备无此参数。
【启用白光灯】选择【从不】则任何情况下都不使用白光灯补光，选择【时间控制】则根据所设置的时间段进行补光，若选择【光敏控制】则设备根据光敏感应器感应的光照强度进行补光动作，选择【人脸感应】则设备根据是否检测到人脸进行补光动作，【人脸感应】和【光敏控制】或【时间控制】可任意组合。
【白光灯亮度】用来调节补光的白光灯的亮度，为固定值。
【屏幕显示模式】调节屏幕在识别人脸和未识别人脸时屏幕的显示方式。
【无人多少秒后关闭屏幕显示】该选项为当选择无人后关闭屏幕显示时的具体时间参数。
【WEB超时时间】该选项选择后web界面停留多长时间需要重新登录。
点击【保存】 按钮，设置即可生效。
2.2系统管理-系统日志
系统日志查询页面如下图所示：
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日志查询条件：时间+数据类型。
【数据类型】参数设置、添加名单、删除名单和系统信息；系统最大记录512条，超过512，自动删除早期记录。
选择要查询的时间范围和数据类型，点击【查询】即可。
2.3系统管理-http订阅
HTTP订阅设置页面如下图所示：
[image: image20.png]<]

> RGER BESEMIE [192.168.2.11

Es®Es0 0

> BAES werm mm_ v

—emE (R v

¥ ESEaES
> EgEs /BZEURL /Subscribe/heartbeat

LRER(E) 30
> BABS

EETEE

> MQTT





【服务器地址】填写订阅该服务的主机IP地址。
【服务器端口】填写订阅该服务的主机接收订阅数据的端口。
【认证订阅】选择认证订阅的内容，并填写相对应的URL；
【抓拍订阅】选择是否抓拍订阅，若选择订阅则填写相应的URL；
【二维码订阅】选择是否二维码订阅，若选择订阅则填写相应的URL；
【心跳URL】填写对应的心跳URL；
【定时推送】选择是否接受定时推送服务。
点击【保存】 按钮，设置即可生效。
2.4系统管理-视频参数
视频参数设置如下图所示：
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【编码等级】选择编码等级，有baseline、main profile、hign profile可供选择。
【编码算法】编码算法，有H.264、H.265、MJPEG可供选择；
【分辨率】选择分辨率，720P或者1080P；
【码率控制】编码率或者定码率选择。
【码率范围】30~16384Kb/s；
【码率】定码率填写；
【帧率】帧率填写，1~25。
【I帧间隔】I帧间隔，1~200；
【亮度】1~100选择；
【对比度】1~100选择；
【饱和度】1~100选择；
【色调】1~100选择；
【3DNR强度】1~15选择；
【白平衡模式】三种模式供选择；
【自动增益限制】1~255供选择；
【自动曝光最大时间】2~300供选择；
【逆光亮度】1~100供选择；
2.5系统管理-图像服务
图片服务参数设置如下图所示：
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【开启验证】选择是否开启验证。
【打包大小】默认1500；
【RTSP端口】填写RTSP视频流输出端口；
人脸1:1比对：
点击人相框选择两张要对比图片上传，中间显示两张图片的相似度。
点击【保存】 按钮，设置即可生效。
2.6系统管理-接入服务
接入服务参数设置如下图所示：
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【云服务器地址】设备需要连接平台的服务器地址，如汉玛云：ws://c.hanmawin.com:7397。
【产品名称】设备的名称型号。
【序列号】设备序列号，不可更改。
【进出场】设置设备的进出场类型。
【陌生人抓拍记录】选择是否上传陌生人的识别记录。
【验证记录实时照片】选择是否上传用户的识别的实时照片。
点击【保存】 按钮，设置即可生效。

2.7系统管理-MQTT

MQTT参数设置如下图所示：
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【是否启用】选择是否开启验证。
【闸机云ID号】设备在云服务器的ID号；
【云地址】所要连接的云服务器的地址；
【云端口】接入云服务器的端口号；
【出入口类型】接入云服务器的设备所属类型；
【云端用户名】接入云服务器的用户名；
【云端密码】接入服务器的账号密码；
【消息类型】消息类型；
【云话题topic】云服务器话题主题；
【陌生人】是否上传陌生人
【识别记录】是否上传识别记录
【二维码】是否上传二维码
【断网续传】是否断网续传
【服务器连接状态】接入服务器的状态；
点击【保存】 按钮，设置即可生效。

3.1名单管理-名单管理
名单管理参数设置界面如下图所示：
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【添加名单】点击添加名单，打开添加名单窗口，点击【上传图片】，选择要添加的人员图片，点击【提交】--【保存】名单即添加成功：
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【查找】查找已添加名单。
【批量删除】批量删除一批名单，需要先进行名单查找。
【查找方式】条件查找、姓名模糊查找、重复身份证号查找、重名门禁卡号查找。
【条件查找】按照设置的时间范围、类型、性别、年龄段和门禁卡号大小进行查找；其中门禁卡号为0时，该项不起作用。
【姓名模糊查找】输入要查找的人员的姓名，软件会将匹配的人员信息都列举出来；此时不会判断时间、类型、性别、年龄段和门禁卡号大小。
【重复身份证号查找】查找设置了相同身份证号的人员名单。
【重名门禁卡号查找】查找设置了相同门禁卡号的人员名单。
【编辑名单】双击名单列表进行名单编辑、删除。
【类型】白名单、黑名单；白名单可开门通行。
【姓名】最大10个中文。
【性别】点击选择男女。
【民族】点击选择民族。
【证件类型】目前只支持身份证。
【证件号码】最大支持31个字符。
【出生日期】点击设置日期时间，日期设置不能大于当前时间，否则无法通过条件查找出对应名单。
【电话号码】最大支持31个字符。
【籍贯】最大10个中文。
【住址】最大23个中文/71个字符。
【备注】最大21个中文/61个字符。
【门禁卡号生成方式】公有卡号、自动生成、手动输入三种；当【开门条件】中选择的是开关量的控制接口开门模式，则在添加名单时，没有【门禁卡号生成方式】的设置项。
【公有卡号】选择该方式，得到的卡号大小为【开门条件】中设置的门禁公共卡号。
【自动生成】选择该方式，得到的卡号为自动生成的，起始卡号为【开门条件】中的自动生成门禁卡号时的范围的起始范围+1。
【手动输入】选择该方式，可手动输入卡号大小，范围1~ 4294967295。
【名单类型】永久名单、临时名单、临时名单2、临时名单3三种，其中临时名单、临时名单2可设置一段时间范围内该名单有开门权限，临时名单3可设置有限次数，次数1~4294967295；临时名单过期后系统将自动清除。
注意：1、名单各项参数长度有限制，当在其他客户端添加名单时，有大于限制情况或者异常字符时，会造成IE上无法搜索名单，提示XML错误。2、添加
的人员图片分辨率不大于1920*1080。
3.2名单管理-批量导入
批量导入参数设置页面如下图所示：【刷新】点击刷新页面。双击名单列表进行名单编辑、删除。
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【批量导入】批量导入名单，单次最大支持64个同时导入。批量导入时，可设置类型、门禁卡号生成方式、门禁卡号，名单类型，选择完毕后，点击提交等待名单导入完成则会在类表中显示：
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4.1抓怕记录
抓拍记录查询页面如下图所示，选择要查询的时间范围，点击【查询】即可，查询可得到抓拍总数。
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5.2控制记录
控制记录查询页面如下图所示：
[image: image30.png]1168

200121120216

21012115803

012131124805

howl

howl

howl

howl

w1200

noz

sez

e




说明：在白名单验证模式下会有控制记录生成，在白名单+体温检测模式下控制记录的备注信息中显示体温数据。
【查找】查找已添加名单。
【查找方式】条件查找、姓名模糊查找。
【条件查找】按照设置的时间范围、类型、性别、年龄段和门禁卡号大小进行查找；其中门禁卡号为0时，该项不起作用。
【姓名模糊查找】输入要查找的人员的姓名，软件会将匹配的人员信息都列举出来，此时不会判断时间、类型、性别、年龄段和门禁卡号大小。
